
MasterCard® SecureCode™

Schafft Verbrauchervertrauen
Erweitert Ihre Marktreichweite

Einführung für
Online-Händler



Einführung von MasterCard



The Right Tool...

1. 2. 

3. 4. 

Händler richten
eine Reihe ver-
borgener HTML-
Felder "hinter"
ihrer Online-
Checkoutseite ein
und installieren
dazu ein Händler-

Plug-in. Diese verborgenen Datenfelder sind
für den Karteninhaber unsichtbar und beein-
trächtigen den Einkaufsvorgang nicht.

Der Händler nimmt die ihm übermittelten
Transaktions- und Authentifizierungsdaten
auf und leitet sie zusammen mit den erforder-
lichen Händlerdaten an seine
Abrechnungsbank weiter.

MasterCard transportiert die Transaktionsdaten an
die Kartenausstellerbank zur Autorisierung des
Transaktionsbetrags.

So arbeitet das System
Es ist höchste Zeit, die mit der Abwicklung von Rückbelastungen 
("chargebacks") verbundenen Kosten und Unannehmlichkeiten endlich
abzubauen......und das riesige, weltweit auf 3 Billionen Dollar geschätzte
Marktpotential der Online-Shopper zu erschließen.

Karteninhaber tätigen ihre
Online-Einkäufe mit einer
von der Ausstellerbank
festgelegten
Sicherheitslösung, die bei
allen Händlern greift, die
mit SecureCode arbeiten.
Nach erfolgreicher
Authentifizierung des

Karteninhabers durch die betreffende
Ausstellerbank generiert MasterCard SecureCode
ein elektronisches Äquivalent zur Unterschrift des
Karteninhabers das den Karteninhaber mit dieser
Transaktion eindeutig verknüpft.

Submit

Help    Cancel

Your Bank

Enter Your SecureCode™
Please enter your MasterCard® SecureCode™ in the field below
to confirm your identity for this purchase. This information is not
shared with the merchant.

Merchant

Amount

Date

Card Number

Personal Greeting

SecureCode

Golf Shop

$250.00

07-30-2002

XXXX-XXXX-XXXX-0071

Hi Susan

Forgot your SecureCode?

MasterCard SecureCode ist ein weiteres Beispiel dafür, wie MasterCard die
volle Kraft des elektronischen Verkaufsgeschäfts für Sie zum Einsatz bringt.
Unser Ziel ist, Ihnen genau das Instrumentarium zur Verfügung zu stellen,
das Sie brauchen, um die enormen Möglichkeiten des heutigen Online-
Marktes effizient und erfolgreich für sich zu erschließen. Und genau dieses
Engagement können Sie und Ihre Kunden von MasterCard erwarten.   

Für weitere Informationen über MasterCard SecureCode, wenden Sie sich
bitte an Ihren Acquirer oder Prozessing-Dienstleister oder schicken Sie uns
eine Email unter e-Business@mastercard.com
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Verbraucherumfragen eingehend getestet. Eine
umfassende Kampagne zur Einführung von
MasterCard SecureCode läuft weltweit. Der so von
MasterCard für diesen neuen Service geschaffene
hohe Bekanntheitsgrad wird dem Online-Handel
großen Auftrieb geben.

So erreichen Sie Ihre
Geschäftsziele
Sicherheit und Authentifizierung von Karteninhabern im
virtuellen Zahlungsverkehr sind heute für den Handel
ganz entscheidende Themen. Es geht dabei um einen
vorab nicht einschätzbaren aber dennoch stetig wach-
senden Geschäftsaufwand in Form von
Bearbeitungskosten für Rückbelastungen
("Chargebacks"). Als eine vielleicht langfristig noch
größere und hartnäckigere Herausforderung könnten
sich für Online- Händler die Sicherheitsbedenken der
Verbraucher erweisen.

Schätzungsweise hat weniger als die Hälfte aller
potenziellen Online-Nutzer jemals eine virtuelle
Transaktion durchgeführt. Weltweit bedeutet dies für
Online-Händler ein unausgeschöpftes Marktpozential
von über 3 Billionen Dollar*. MasterCard SecureCode
wurde entwickelt, um den Händlern zu helfen, die
Ertragsmöglichkeiten in der Welt virtueller Transaktionen
voll zu nutzen. Deshalb trägt dieser Service in erster
Linie der Notwendigkeit Rechnung, dass Händler für
kartenbezahlte Verkaufstransaktionen einen ausdrück-
lichen Autorisierungsnachweis und damit Sicherheit für
die Zahlung erhalten. Auch dem Verbraucher wird eine
sein Vertrauen stärkende Technologie zur Verfügung
gestellt, die sein Recht auf Vertraulichkeit und
Bewahrung vor Betrugsschäden schützt. Dabei ist noch
hervorzuheben, dass MasterCard SecureCode alle diese
Leistungen mit einem für den Händler nur minimalen

Aufwand an Zeit und Kosten
erzielt.

Globale Daten-
generierung
und weltweiter
Datentransport
MasterCard SecureCode
erfordert händlerseitig folgende
Systemvoraussetzungen:  Spezielle
Händlersoftware (Plug-in),
Implementierung verborgener
Datenfelder im HTML Quelltext der
Webseite und die Einrichtung eines 
einfachen und standardisierten Verfahrens zur
Erfassung der Daten der Karteninhaber-
Authentifizierung auf der Webseite des Händlers und
der Weiterleitung dieser Daten. Das Universal
Cardholder Authentication Field, oder kurz
UCAF™, standardisiert einen weltweit interoperablen
Datentransport und den Ablauf des
Authentifizierungsverfahrens für alle an einer
Kartentransaktion beteiligten Parteien: Karteninhaber,
Ausstellerbanken, Händler und Händlerabrechnungs-
banken. 

Durch Nutzung der UCAF-Infrastruktur lassen sich die
Karteninhaber mit Hilfe der Authentifizierungsdaten
eindeutig einer bestimmten Transaktion zuordnen,
ähnlich wie dies in der realen Welt über die
Kundenunterschrift geschieht. Hierdurch erhalten
Händler und Ausstellerbank den Nachweis, dass die
Transaktion vom rechtmäßigen Karteninhaber
genehmigt wurde, was Betrugsschäden und
Rückbelastungskosten senkt. Und, da das System
neben MasterCard- auch Maestro Debit-Transaktionen
voll unterstützt, gibt MasterCard SecureCode (und der

MasterCard Secur

Verkaufs
über Nat
Grenzen 

ngen des Marktes. Getrieben durc
tent durch globale MasterCard-Ex

• Steigert das
Verbrauchervertrauen in
e-Commerce insgesamt,
weil das Risiko eines
Online-Missbrauchs der
Kartendaten durch Dritte
reduziert wird; 

• Hat nur minimale
Auswirkungen auf die
Betriebskosten von
Händlern und Prozessing-
Dienstleistern;

• Unterstützt MasterCard
und Maestro Kredit- und
Debit-Transaktionen und
bietet neue
Möglichkeiten für grenz-
überschreitende
Transaktionen;

• Standardisiert die
Handhabung der
Authentifizierungsdaten
für alle an einer
Transaktion Beteiligten
und fördert die
Einführung dieses
Verfahrens für den
gesamten Online-Handel;

*eMarketer, 2002



SecureCode
Im lokalen Markt, landesweit ... und über Grenzen hinweg hilft
MasterCard SecureCode, den Umsatz von Online-Händlern zu
steigern, und zwar durch:

- Garantierte Online-Zahlungen
- Stärkung des Vertrauens in virtuelle Transaktionen
- Beschleunigtes Wachstum beim Online-Shopping
- Gewinnung neuer und grenzüberschreitender

Verkaufsmöglichkeiten

Der Online-Markt bietet im wahrsten Sinne unbegrenzte Möglichkeiten, wenn
Sie über die richtige Lösung verfügen.

...Online-Einkäufe erzielen bisher nie dagewesene Rekorde, haben aber noch
lange nicht ihr Potenzial ausgeschöpft. 

...Sicherheitsbedenken werden geringer, wobei es hier noch weiteren
Spielraum für Verbesserungen gibt.

...Das Verbrauchervertrauen wächst und ebenso steigen Ihre Chancen, dieses
Vertrauen noch weiter auszubauen.

Einführung von MasterCard® SecureCode™...

- inspiriert von den Anforderungen des Marktes.
- getrieben durch Anforderungen der Verbraucher.
- technisch kompetent durch globale MasterCard-Expertise.

MasterCard International stellt ein Authentifizierungsverfahren vor, das
Verbrauchervertrauen und Sicherheit beim Online-Shopping auf eine völlig
neue Ebene hebt. MasterCard SecureCode setzt einen gänzlich neuen
Standard dafür, wie Händler und Karteninhaber künftig ihre Online-Geschäfte
miteinander abwickeln. Händler, die MasterCard SecureCode einsetzen, wer-
den feststellen, dass es ein einfaches und kostengünstiges Verfahren ist, um
das Kundenvertrauen in e-Commerce-Transaktionen erheblich zu stärken. Das
Beste dabei ist, dass sich damit für Online-Händler eine echte Lücke
schließt, dass jetzt ein neues und wirksames Mittel zur Verfügung
steht, das garantierte e-Commerce-Transaktionen ermöglicht. 



Online-Shopping und
sein heutiges Umfeld
Ungeachtet seines riesigen Geschäftspotenzials bringt
das Umfeld von e-Commerce nicht zu unterschätzende
Herausforderungen mit sich. Im Gegensatz zur
herkömmlichen Form des Einkaufs im Laden gibt es
hier keinen unterschriebenen Verkaufsbeleg und
damit für den Händler auch keinen sicheren
Nachweis gegenüber dem rechtmäßigen
Karteninhaber, wenn dieser den Umsatz bestreitet.
Tatsächlich zeigen unsere Daten der letzten Jahre, dass

Rückbelastungen aus Gründen wie
"ich war es nicht" oder "vom

Karteninhaber nicht
autorisiert"* einen 

weiterhin ansteigenden
Prozentsatz der
gesamten
e-Commerce
Rückbelastungskosten
ausmachen, und zwar
über 80%. Dies erweist

sich als echtes Dilemma für
Händler, die ernsthaft

daran interessiert sind, die
heute vorhandenen neuen

Geschäftsfelder für sich zu
erschließen.  

Verbraucherbedenken bezüglich
Online-Shopping  
Ebenso deuten die Daten der Kartenindustrie darauf
hin, dass viele Verbraucher beim Einkauf im Internet

aufgrund immer noch bestehender Sicherheitsbedenken
Zurückhaltung üben. MasterCard-Umfragen ergaben
zum Beispiel, dass 90% der Karteninhaber, die nicht
im Internet einkaufen, Angst haben, ihre persönlichen
und finanziellen Daten könnten in die Hände so
genannter Hacker fallen. Einundsiebzig Prozent 
fürchten sich vor Kreditkartenbetrug. Dieses Maß an
Zurückhaltung ist ein wirkliches Hemmnis für den zügi-
gen Ausbau des Online-Geschäfts.

Einführung von MasterCard® SecureCode™
MasterCard SecureCode wurde entwickelt, um die

Kernpunkte der heute
noch im Online-
Geschäft bestehenden
Sicherheitsbedenken
direkt anzugehen. Mit
dieser jetzt erzielten
Lösung sind
Karteninhaber in der
Lage, sich gegenüber
ihrer Ausstellerbank
mit Hilfe eines indi-
viduellen, persön-

lichen Codes zweifelsfrei zu legitimieren.
Ähnlich wie bei dem von einer Bank für die Nutzung der
Geldautomaten vorgeschriebenen
Authentifizierungsverfahren mittels Geheimzahl (PIN),
verlangt MasterCard SecureCode vom Karteninhaber die
Eingabe eines Codes in ein separates Browserfenster,
bevor die Transaktion genehmigt werden kann. Die
Benutzung dieses individuellen, persönlichen Codes
gibt den Karteninhabern die beruhigende
Gewissheit, dass kein anderer auf ihren
SecureCode™ zugreifen kann. Es ist ein kleiner, zusätz-
licher Sicherheitsschritt, aber als vertrauenssteigernder
Faktor höchst wirksam und willkommen. MasterCard
SecureCode und seine entsprechende
Positionierung im Markt wurden durch

MasterCard SecureCode

Online
Transaktionen:

MasterCard
SecureCode erfüllt
die Erwartungen der
Händler und
Verbraucher

• Generiert individuelle
Authentifizierungsdaten,
die den Karteninhaber
einer bestimmten 
e-Commerce-Transaktion
zuordnet und dem
Händler den klaren
Nachweis eines
autorisierten Einkaufs
liefert;

• Schafft die Grundlage für
garantierte Online-
Transaktionen - so wie
dies schon seit vielen
Jahren für physische
Transaktionen am Point-
of-sale gilt;

Inspiriert von den Anforderung
Verbraucher Technisch kompet

*Reason Code 37
MasterCard International INET Reports,
viertes Quartal 2000
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Your Bank

Enter Your SecureCode™
Please enter your MasterCard® SecureCode™ in the field below
to confirm your identity for this purchase. This information is not
shared with the merchant.
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SecureCode
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$250.00

07-30-2002

XXXX-XXXX-XXXX-0071

Hi Susan

Forgot your SecureCode?


